Wagrowiec, dnia 16 lipca 2021 1.

Urzad Gminy Wagrowiec
Adres: ul. Cysterska 22
62-100 Wagrowiec

Komunikat

w sprawie zawiadomienia o potencjalnym naruszeniu ochrony danych osobowych

W zwiazku z atakiem hakerskim na konto bankowe Zespotu Szkolno-Przedszkolnego
w Leknie polegajagcym na usitowaniu dokonania oszustwa poprzez probe wprowadzenia
przelewéw bankowych za pomocg bankowosci elektronicznej, na podstawie obowigzku
wynikajacego z art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych: zw. dalej ,,RODO”) jako
Administrator informuje, ze proba wytudzenia nieuprawnionych przekazow bankowych byta
nieudana. W zwiazku z zaistnialg sytuacja informuj¢ réwniez o mozliwo$ci wystapienia
potencjalnego naruszenia danych osobowych.

Potencjalne naruszenie danych osobowych moze dotyczyé obecnych i bytych
pracownikéw gminnych jednostek o$wiatowych, ktérych dane znajdujg si¢ w systemie
bankowym w historii dokonanych przelewow. Wazac na powyzsze informuje, ze hakreskie -
nieautoryzowane zalogowanie si¢ na konto bankowe moglo spowodowaé nieuprawnione
naruszenie poufnoéci nastepujacych danych osobowych: imienia, nazwiska, adresu
zamieszkania, numeru konta bankowego.

W zwiazku z powyzszym incydentem, wystgpiono do banku, ktory obstuguje system
bankowosci elektronicznej o dokonanie weryfikacji czy w trakcie nieautoryzowanego
zalogowania si¢ na konto bankowe mogto nastapi¢ naruszenie danych osobowych. W dniu
13 lipca 2021 r. uzyskano odpowiedz z banku o tresci cyt.. ,,W opisanej sprawie nie
odnotowalismy w dniu 23 czerwca 2021 roku proby kopiowania danych”. W zwigzku
z powyzszym istnieje duze prawdopodobienstwo, ze nie doszlo do naruszenia danych
osobowych. Jednakze z uwagi na brak pewnosci co do mozliwosci przegladania danych
podczas hakerskiego - nieautoryzowanego korzystania z konta, Administrator zdecydowat si¢
na wydanie komunikatu o mozliwosci potencjalnego naruszenia danych osobowych.

Przezornie informuje, iz nie mozna wykluczy¢ uzycia, wykorzystania przez hakera
danych osobowych tj. imie, nazwisko, adres, numer konta bankowego z historii przelewow.

Jednoczesnie Administrator zawiadamia, ze podjat wszelkie mozliwe dziatania celem
minimalizacji skutkéw naruszenia, migdzy innymi: niezwloczny kontakt z bankiem,
zawiadomienie Policji o popetnionym przestgpstwie polegajagcym na wlamaniu si¢ do systemu
bankowosci elektronicznej oraz prébie wyltudzenia pieniedzy, zgtoszenie do CERT Polska
incydentu w podmiocie publicznym, zgloszenie naruszenia ochrony danych osobowych
do organu nadzorczego. Ponadto Administrator postanowil zastosowa¢ srodki w celu
zarzadzenia naruszenia ochrony danych osobowych w postaci przeprowadzenia szkolenia



dla pracownikow w zakresie cyberbezpieczenstwa oraz wprowadzania dyspozycji przelewow
na oddzielnym komputerze/laptopie i ustawiong dedykowang strong banku, a takze zmiang
identyfikatora uzytkownika i hasta.

W przypadku jakichkolwiek watpliwosci i pytan, szczegétowej informacji i wyjasnien
udzieli Inspektor Ochrony Danych Osobowych w Urzedzie Gminy Wagrowiec, Pan Zbigniew
Miszczak (tel.: 576400511, zbigniew.miszczak@cbi24.pl).

(Podpis Administratora)

Publikacja komunikatu:

1) Strona internetowa Gminy Wagrowiec,
2) Strony internetowe placowek oswiatowych Gminy Wagrowiec.
3) Tablica ogloszen w Urzgdzie Gminy Wagrowiec.



